
Mots de passe et moyens de paiement

MOTS DE PASSE

Utilisez un mot de passe différent pour chaque service

Les cyberattaques contre les sites web sont fréquentes. Beaucoup d'entre elles ont pour objectifs de récupérer les identifiants et mots de passe des "abonnés".

Si vous êtes victime d'une attaque de ce type et que vous utilisez un mot de passe différent pour chaque site web, seul le service concerné sera vulnérable.

Dans le cas contraire, tous les services pour lesquels vous utilisez le même mot de passe compromis seraient piratables.

Utilisez des mots de passe suffisamment longs et complexes

Une technique d’attaque répandue, dite par « force brute », consiste à essayer toutes les combinaisons possibles de caractères jusqu’à trouver le bon mot de passe.

Réalisées par des ordinateurs, ces attaques peuvent tester des dizaines de milliers de combinaisons par seconde.

Utilisez des mots de passe impossibles à deviner

Alors, que faire ?

Utiliser les Gestionnaires de mots de passe proposés par votre navigateur

Mode d'emploi des gestionnaires de mots de passe Google et Firefox

Evitez les mots de passe comme le prénom de votre enfant, une date anniversaire ou votre groupe de musique préféré. Évitez également les suites logiques simples 

comme 123456, azerty, abcdef… 

Google et Firefox proposent des gestionnaires de mots de passe qui simplifient l'utilisation de mots de passe uniques et sécurisés pour tous vos comptes en ligne.

Ces gestionnaires vous permettent de :

créer et enregistrer des mots de passe uniques et sécurisés que vous n'avez pas besoin de retenir ;

protéger tous vos mots de passe enregistrés grâce à la sécurité intégrée ;

saisir automatiquement les mots de passe lors de la navigation.

Concrètement, l’identité aujourd’hui est portée par une adresse de messagerie. Cette adresse sert à identifier une personne vis-à-vis du site web.

Une adresse de messagerie étant le plus souvent publique, la seule connaissance de cette adresse ne permet pas de reconnaître un utilisateur.

Le mot de passe, secret, sert de verrou à cette identité qui permet de « prouver » au service que l’identité donnée est authentique.

Les mots de passe sont en conséquence stockés par les sites web auxquels nous nous connectons.

Pour empêcher ce type d’attaque, il est admis qu’un bon mot de passe doit comporter au minimum 12 signes mélangeant des majuscules, des minuscules, des 

chiffres et des caractères spéciaux.



Google Firefox



Vulnérabilité

La réponse est "plutôt" NON car toute personne qui a acces à votre ordinateur peut accéder à ces gestionnaires et donc à vos mots de passe

Alors, une nouvelle fois, que faire ?

Ma réponse perso : utiliser un Gestionnaire de mots de passe non lié à votre système, aussi appelé "coffre-fort numérique"

Il en existe de nombreux, payants ou gratuits

A titre d'exemple : KeePass (entièrement gratuit)

Vulnérabilité

Mot de passe Maitre

Précautions à prendre :

Créer un mot de passe solide ?

> ght8CD%E7am
Inventez votre propre méthode connue de vous seul !

La question est de savoir si on peut faire confiance à une telle fonction de gestion des mots de passe ?

– La méthode des premières lettres : Un tiens vaut mieux que deux tu l’auras

> 1tvmQ2tl’A

– La méthode phonétique : J’ai acheté huit CD pour cent euros cet après-midi



Changer votre mot de passe au moindre soupçon

Ne communiquez jamais vos mots de passe à un tiers

Activer la « double authentification » lorsque c’est possible ????

MOYENS DE PAIEMENT

Idem mots de passe

Votre mot de passe doit rester secret. Aucune société ou organisation sérieuse ne vous demandera jamais de lui communiquer votre mot de passe par 

messagerie ou par téléphone. Même pour une « maintenance » ou un « dépannage informatique ». Si l’on vous demande votre mot de passe, considérez 

que vous êtes face à une tentative de piratage ou d’escroquerie.

En plus de votre nom de compte et de votre mot de passe, ces services vous demandent une confirmation que vous pouvez recevoir, par exemple, sous 
forme de code provisoire reçu par SMS ou par courrier électronique (e-mail), via une application ou une clé spécifique que vous contrôlez, ou encore par 

reconnaissance biométrique. 


